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MARCO NORMATIVO.

El presente Documento de Seguridad en Materia de Proteccién de Datos
Personales del H. Ayuntamiento del Municipio de Santa Catarina SLP se emite con
fundamento en lo dispuesto por la normativa federal y estatal vigente en materia de
proteccion de datos personales, transparencia, acceso a la informacién publica y
seguridad de la informacién en posesion de sujetos obligados.

En este sentido, el Municipio de Santa Catarina SLP, en su caracter de sujeto
obligado, debera observar y cumplir las disposiciones establecidas en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la
cual establece los principios, bases, procedimientos y reglas para garantizar el
derecho que tiene toda persona a la proteccién de sus datos personales en posesion
de autoridades, entidades, 6rganos y organismos de los poderes publicos de los
distintos 6rdenes de gobierno.

1. Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados.

Establece las obligaciones que tienen los sujetos obligados (dependencias y
entidades publicas) para proteger los datos personales que recaban y poseen,
garantizando la confidencialidad, integridad, disponibilidad y uso adecuado de la
informacion, y estableciendo mecanismos para que los ciudadanos puedan ejercer
sus derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion).

2. Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados
del Estado de San.Luis Potosi.

Regula de manera local la proteccion de datos personales en las entidades y
dependencias plblicas del estado, complementando la ley general, y establece
normas especificas sobre tratamiento, resguardo, medidas de seguridad y
responsabilidades en el manejo de informacién personal de los ciudadanos de San
Luis Potosi.

3. Ley de Transparencia y Acceso a la Informacion Publica del Estado de San
Luis Potosi.

Garantiza el derecho de los ciudadanos a solicitar, conocer y verificar informacion
publica en poder de las autoridades estatales y municipales, estableciendo los
procedimientos, plazos y responsabilidades de los sujetos obligados para facilitar el
acceso a la informacion publica y promover la transparencia gubernamental.



4. lLey General de Transparencia y Acceso a la Informacion Publica.

Establece los principios y obligaciones a nivel nacional para que todos los sujetos
obligados (federales, estatales y municipales) permitan a cualquier persona el
acceso a informacion publica, fomentando la transparencia, rendicién de cuentas y
participacion ciudadana.

5. Lineamientos y disposiciones emitidas por la Comision Estatal de Garantia
de Acceso a la Informacion Puablica (CEGAIP).

Detallan procedimientos, criterios y formatos practicos que los sujetos obligados del
Estado de San Luis Potosi deben seguir para cumplir con la Ley de Transparencia
y las leyes de proteccién de datos, incluyendo lineamientos sobre Documentos de
Seguridad, Avisos de Privacidad, bases de datos y reportes de incidentes de
seguridad.

En atencion a lo anterior, el presente Documento de Seguridad tiene por objeto
establecer las medidas administrativas, fisicas y técnicas necesarias para la
proteccion de los datos personales en posesion del H. Ayuntamiento del Municipio
de Santa Catarina SLP, a fin de prevenir su dafio, pérdida, alteracion, destruccion o
tratamiento no autorizado, garantizando en todo momento los derechos de las
personas titulares de los datos personales.

OBJETIVOS.

OBJETIVO GENERAL

Establecer, documentar y sistematizar las medidas administrativas, fisicas y
técnicas de seguridad que deberan observar las unidades administrativas del
Ayuntamiento del Municipio de Santa Catarina SLP para garantizar la
confidencialidad, integridad, disponibilidad y proteccion de los datos personales que
se encuentren bajo su posesién, en cumplimiento de lo dispuesto por la legislacion
federal y estatal aplicable conforme a la normativa vigente y protegiendo los
derechos de los titulares.

OBJETIVOS ESPECIFICOS

L. Establecer el marco normativo, los principios, criterios y procedimientos
que regulen el tratamiento de los datos personales en posesién de cada
area del Ayuntamiento, creando controles administrativos, fisicos y
tecnolégicos para prevenir pérdida, alteracién, acceso no autorizado o
uso indebido de la informacién asegurando su manejo conforme a los



.

VI,

VII.

VI,

principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad previstos en Ia
legislacion aplicable.

Establecer procedimientos para la recoleccion, uso, almacenamiento,
transferencia y eliminacién de los datos Determinar las medidas de
seguridad administrativas, fisicas y técnicas necesarias para prevenir el
dafio, pérdida, alteracion, destruccion, uso, acceso o tratamiento no
autorizado de los datos personales.

Asignar las responsabilidades y obligaciones de las personas servidoras
publicas que intervengan en el tratamiento de datos personales, asi como
los mecanismos de control interno para garantizar su adecuado
resguardo y manejo.

Establecer protocolos para Ia gestion, atencién y seguimiento de
incidentes o vulneraciones de seguridad, con el fin de mitigar riesgos y
proteger los derechos de las personas titulares de los datos.

Implementar mecanismos y procedimientos para que los ciudadanos
garanticen el ejercicio de los derechos de Acceso, Rectificacion,
Cancelacién y Oposicién (ARCO) por parte de los titulares de los datos

personales.

Establecer criterios para la transferencia, conservacion, bloqueo vy
supresion de datos personales, asegurando que dichas acciones se
realicen conforme a las disposiciones legales aplicables.

Promover la capacitacion, sensibilizacion y profesionalizacién del
personal del Ayuntamiento en materia de proteccién de datos personales

y seguridad de la informacion.

Establecer mecanismos de evaluacion, supervision y actualizacion
periédica del presente Documento de Seguridad, con el objeto de
garantizar su mejora continua y su adecuada armonizacion con las

disposiciones normativas vigentes.



ALCANCE

El presente documento es aplicable a:

Servidores publicos
Personal administrativo
Sistemas informaticos

Archivos fisicos y digitales que contengan o traten datos personales bajo
responsabilidad de este Sujeto Obligado.

TIPOS DE DATOS PERSONALES QUE SE TRATAN.

El Ayuntamiento trata, entre otros, los siguientes datos:;

>

Datos de identificacion

Nombre
Domicilio
Teléfono
Firma
CURP
RFC

Datos laborales

Puesto
Historial laboral
Nivel de estudios

Datos patrimoniales o financieros (cuando aplique)

Informacion fiscal
Ingreso o salario

Datos sensibles (cuando la ley lo permita)
Informacién médica

Informacion biométrica
Informacion relacionada con estado de salud



A continuacion, se presenta el inventario estructurado por cada area:

A) RECURSOS HUMANOS
» Nombre del tratamiento: Administracion de personal
» Atribuciones: Contratacion, control y administracion del personal
Datos personales tratados
« ldentificacion: nombre, domicilio, CURP, RFC
« Laborales: CV, referencias, puesto
» Financieros: cuenta bancaria
e Sensibles: estado de salud (incapacidades)
Medios de obtencién
e Formularios fisicos
o Correo electrénico
o Sistemas internos
Almacenamiento
o Fisico: expedientes en archivo de RH
e Electronico: base de datos interna
Finalidad
o Contratacion
e Pago de nomina
o Control administrativo
Servidores ptblicos con acceso
» Director de RH (consulta, modificacion)
Ciclo de vida
s Obtencién — Expediente — Uso administrativo — Bloqueo — Archivo muerto
— Destruccion

B) TESORERIA / CAJA DE COBRO
« Nombre del tratamiento: Recaudacion de ingresos
o Datos tratados:
o Nombre
o Domicilio
o Datos fiscales
o Informacién patrimonial (no sensible)
Finalidad
» Cobro de impuestos y derechos
Medios
« Ventanilla
e Sistema electrénico de cobro
Transferencias
e Autoridades fiscales
» Auditorias



C) REGISTRO CIVIL
« Nombre del tratamiento: Registro de actos del estado civil
Datos tratados
¢ Nombre
+ Fecha de nacimiento
o Estado civil
e Datos familiares
Finalidad
e Emision de actas
Almacenamiento
e Libros fisicos
- Sistema digital estatal
Transferencias
o Gobierno estatal
o [INEGI

D) SEGURIDAD PUBLICA

e Nombre del tratamiento: Registro de incidencias y detenciones
Datos tratados

¢ ldentificacion

» Datos biométricos (posible)

» Sensibles: antecedentes, conducta
Finalidad

o Seguridad y prevencion del delito
Transferencias

o Fiscalia

e Poder Judicial

E) DIF MUNICIPAL
» Nombre del tratamiento: Atencién a poblacion vulnerable
Datos tratados

e lIdentificacion
= Sociogccondmicos

» Sensibles: salud, discapacidad
Finalidad

« Programas sociales

o Apoyos

F) DESARROLLO SOCIAL

» Nombre del tratamiento: Programas sociales
Datos tratados

o ldentificacion

e Domicilio



o Situacién socioecondmica

G) OBRAS PUBLICAS

« Nombre del tratamiento: Contratacion y ejecucién de obra
Datos tratados

« Contratistas

e Datos fiscales

» Informacion legal

H) DESARROLLO RURAL

« Nombre del tratamiento: Apoyos agricolas o ganaderos
Datos tratados

» ldentificacion

¢ Propiedad de tierras, ganado

I) TRANSPARENCIA

» Nombre del tratamiento: Atencion de solicitudes
Datos tratados

» Nombre (opcional)

¢ Correo electrénico
Finalidad

» Garantizar acceso a la informacion

J) CONTRALORIA

» Nombre del tratamiento: Auditorias y responsabilidades
Datos tratados

« ldentificacién

» Informacién administrativa

K) SINDICATURA

» Nombre del tratamiento: Asuntos juridicos
Datos tratados

» Informacion legal

« Datos personales en juicios

L) SECRETARIA GENERAL
o« Nombre del tratamiento: Gestién administrativa

M) ARCHIVO MUNICIPAL

¢ Nombre del tratamiento: Resguardo documental
Finalidad

» Conservacion historica



N) PROTECCION CIVIL

» Nombre del tratamiento: Atencion de emergencias
Datos tratados

» ldentificacion

» Sensibles: salud

N) DEPORTES Y CULTURA

» Nombre del tratamiento: Registro de participantes
Datos tratados

*» Nombre

e Edad

MEDIDAS DE SEGURIDAD IMPLEMENTADAS
MEDIDAS DE SEGURIDAD ADMINISTRATIVAS

Objetivo: Ordenar, regular y supervisar el uso adecuado de datos personales dentro
de procedimientos internos del Ayuntamiento.

1. Designacion formal del Responsable de Proteccién de Datos Personales.

2. Elaboracién y actualizacién anual del Documento de Seguridad.

3. Implementacion de Avisos de Privacidad integrales y simplificados.

4. Capacitacion periddica a servidores publicos sobre proteccion de datos, politicas
y procedimientos.

5. Procedimientos documentados para el ejercicio de derechos ARCO.

6. Firma de acuerdos de confidencialidad.

7. Registro y control de incidentes de seguridad.

8. Politicas internas de proteccién de datos y confidencialidad para todo el personal.

MEDIDAS DE SEGURIDAD FiSICAS

Objetivo: Evitar el acceso, dafio o interferencia no autorizados a las instalaciones,
areas, equipos y soportes que contienen datos personales.

1. Control de acceso a oficinas mediante registro de visitantes.
2. Areas restringidas para archivos confidenciales.

3. Archiveros con cerradura.

4. Camaras de videovigilancia institucional.

5. Proteccion contra incendios (extintores, detectores de humo).
6. Destruccién segura de documentos mediante trituracion.



MEDIDAS DE SEGURIDAD TECNICAS

Objetivo: Proteger los datos personales dentro de sistemas digitales, redes,
software y medios electrénicos utilizados por el H. Ayuntamiento de Santa Catarina.

1. Acceso con usuarios y contrasefias seguras en equipos institucionales.
2. Restriccion de dispositivos externos no autorizados.

3. Antivirus y firewall institucional.

4. Respaldo periédico de bases de datos.

5. Cifrado de informacion sensible en medios electrénicos.

6. Proteccion de redes internas.

7. Actualizacion y revisién de seguridad de hardware y software.

PROCEDIMIENTO ANTE INCIDENTES DE SEGURIDAD

En caso de detectar un incidente de seguridad que comprometa datos personales,
se seguiran las siguientes acciones:

e Identificacién del incidente.

e Notificacion al responsable.

e Se activara protocolo interno de respuesta.

e Se evaluara la naturaleza del incidente.

e Notificacién a las autoridades competentes cuando sea necesario.
e Se documentaré el incidente en acta administrativa.

e Implementacién de medidas correctivas.

CONSERVACI()N Y ELIMINACION DE DATOS

Los datos personales seran conservados tnicamente durante el tiempo necesario
para cumplir con la finalidad del tratamiento y posteriormente se procedera a:

* Archivo histérico cuando corresponda.
* Eliminacién segura de la informacion.

PROCEDIMIENTO PARA EJERCICIO DE DERECHOS ARCO

Los interesados podran ejercer sus derechos de:

% Acceso



% Rectificacion
% Cancelacion
% Oposicion

Ante la Unidad de Transparencia del Ayuntamiento, mediante solicitud escrita o a
través de la Plataforma Nacional de Transparencia.

Procedimiento:

1. Presentar solicitud ante la Unidad de Transparencia.

2. ldentificacion del solicitante.

3. Andlisis de la solicitud.

4. Emisién de respuesta dentro de los plazos establecidos.

Plazo de respuesta: Conforme a lo establecido en la legislacién vigente.



MATRIZ DE RESPONSABILIDADES EN MATERIA DE DATOS
PERSONALES

La presente matriz establece las responsabilidades especificas de las areas del H.
Ayuntamiento de Santa Catarina S.L.P en relacion con la proteccion, resguardo y
correcta administracion de los datos personales:

Area del

Ayuntamiento Responsabilidades

Supervisar el cumplimiento de la normativa en materia de
proteccion de datos personales; coordinar la elaboracion,

Unidad de SRS ol .
Transparencia actualizacion y seguimiento del Documento de Seguridad; atender
solicitudes de derechos ARCO (Acceso, Rectificacién, Cancelacion
y Oposicién).
Rec Garantizar la proteccion de los datos personales del personal del
ursos ) ) :
Hurfianes Ayuntamiento; resguardar expedientes laborales y asegurar que el
acceso a la informacién sea limitado al personal autorizado.
Tasttorls Resguardar de manera segura la informacion de contribuyentes;
e implementar medidas que eviten accesos no autorizados y
Municipal ; : : 3
asegurar la integridad de los datos financieros.
Proteger los datos personales contenidos en actas y registros del
Registro Civil estado civil; controlar el acceso y resguardo de expedientes fisicos

y digitales.
Resguardar los expedientes de beneficiarios de programas
DIF Municipal sociales; asegurar la confidencialidad de la informacién y el acceso
controlado por personal autorizado.
Supervisar el cumplimiento de la normativa interna; garantizar que
Sindicatura la informacién revisada y los documentos analizados se manejen
con confidencialidad y seguridad.
Proteger los datos de los beneficiarios de programas sociales:
Desarrollo Social mantener registros seguros y asegurar el acceso controlado a la
informacion sensible.
Administrar y resguardar la informacién institucional; asegurar que
Secretaria la correspondencia y documentos oficiales que contengan datos
personales sean manejados de forma segura.
Custodiar los expedientes y documentos histéricos del
Archivo Ayuntamiento; garantizar su conservacion, integridad y acceso
controlado conforme a la normativa de proteccién de datos.
Manejar de forma segura la informacion relacionada con proyectos,
Obras Publicas proveedores y contratistas; garantizar confidencialidad y acceso
restringido a la documentacion.
Supervisar la correcta gestion de los datos personales en :
Contraloria auditorias y revisiones; garantizar la seguridad de la informacién
revisada y su confidencialidad.



POLITICAS INTERNAS DE SEGURIDAD DE DATOS PERSONALES

Con el objetivo de garantizar la proteccién, integridad y confidencialidad de los datos
personales que se administran en el H. Ayuntamiento del Santa Catarina S.L.P, se

establecen las siguientes politicas internas, de cumplimiento obligatorio para todo
el personal:

1. Principio de confidencialidad

Todos los servidores publicos que tengan acceso a datos personales deberan
mantener estricta confidencialidad respecto a la informacion, independientemente
de su naturaleza o formato (fisico o digital).

 La divulgacion de informacion sin autorizacién constituira una falta grave y
estara sujeta a sanciones administrativas y legales.

e Se debera tomar el compromiso de confidencialidad al incorporarse al
servicio publico y asumir responsabilidades que impliquen manejo de datos
personales.

2. Acceso limitado a la informacion

Elacceso a bases de datos, expedientes y cualquier repositorio de datos personales
sera estrictamente restringido al personal autorizado, conforme a los niveles de
responsabilidad y necesidad de cada puesto.

» Se implementaran mecanismos de control fisico y légico, como contrasefias,
sistemas de autenticacion y registro de accesos.

» El personal que pierda autorizacién o cambie de puesto debera tener
revocados inmediatamente sus permisos de acceso a la informacion.

3. Uso institucional de la informacion

Los datos personales solo podran ser utilizados para fines _ estrictamente
relacionados con las funciones y responsabilidades del H. Ayuntamiento de Santa

Catarina S.L.P.

« Esta prohibido el uso de informacién personal para fines personales,

comerciales o de terceros. _ o ) _
o Cualquier solicitud de uso de datos para fines distintos debera ser autorizada

por la autoridad competente y documentada.
4. Proteccion y resguardo de la informacién

o Los expedientes fisicos deberan almacenarse en archiveros, en éareas
seguras y con control de préstamos.



» La informacion digital debera protegerse mediante software de seguridad,
contrasefias y sistemas de respaldo periédicos.
e Se implementaran procedimientos de recuperacién de datos en caso de

pérdida o incidentes de seguridad.
5. Capacitacion y concienciacion

» Todo el personal tendra acceso a programas de capacitacién periddicos
sobre la Ley de Proteccién de Datos Personales, manejo seguro de
informacién y buenas practicas de seguridad.

» Se fomentara la cultura de proteccién de datos personales en todas las areas
del Ayuntamiento, incluyendo campafias informativas y recordatorios de
buenas practicas.

6. Supervision y auditoria

» Se realizaran auditorias periddicas para verificar el cumplimiento de las
politicas de seguridad y detectar riesgos o vulnerabilidades.

o Cualquier incumplimiento sera registrado y gestionado conforme a los
procedimientos internos y la normativa aplicable.

7. Actualizacién de politicas

» Estas politicas seran revisadas y actualizadas periddicamente para

adaptarse a cambios legales, tecnolégicos o administrativos, garantizando la
proteccion continua de los datos personales.

CAPACITACION

El personal recibira capacitacion de manera periodica con el objetivo de fortalecer
sus conocimientos y habilidades en las siguientes areas:

e Proteccién de datos personales, conforme a la normativa vigente.

e Seguridad de la informacién, incluyendo buenas practicas para la prevencion
de riesgos.

e Manejo adecuado de expedientes, garantizando su correcta organizacion,
resguardo y confidencialidad.

Estas capacitaciones permitiran asegurar el cumplimiento de las politicas internas y
la proteccion de la informacion en todo momento.



ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD

El presente Documento de Seguridad entra en vigor a partir de su aprobacién por el
Comité de Transparencia del H. Ayuntamiento de Santa Catarina SLP y debera
revisarse y actualizarse periédicamente, o cuando ocurra alguno de los siguientes
supuestos:

v Cambios en la normatividad aplicable.
v Modificacion en los sistemas de tratamiento de datos personales.
v’ Identificacion de riesgos o incidentes de seguridad.



ANEXOS.

ANEXO A: INVENTARIO DE DATOS PERSONALES

Identifica y describe los sistemas de datos personales bajo resguardo de la
Presidencia Municipal, especificando el tipo de informacion recopilada, su finalidad
y las areas responsables de su tratamiento, en cumplimiento con la normativa
aplicable en materia de proteccion de datos personales.

Expedientes
Laborales

Registro De Usuarios
Némina

Padron de
contribuyentes

Registro de
programas sociales

Seguridad publica

Proteccion civil

Registro de
proveedores

Tramites
administrativos

Registro de actas (si
aplica)
Transparencia y
acceso a informacion
Registro de
infracciones

Servicios publicos

Sistera DIF
municipal

Nombre, CURP, ;
domicilio, teléfono,
estado civil, NSS

Nombre, teléfono, correo

electrénico, domicilio

Datos bancarios, salario,

deducciones, RFC

Nombre, RFC, domicilio

fiscal, actividad
econdmica

Nombre, CURP,

domicilio, nivel

socioeconémico, datos

familiares

Nombre, domicilio, datos

biométricos,
antecedentes
Nombre, teléfono,
ubicacién, informacién
de riesgos
Nombre o razén social,
RFC, domicilio, datos
bancarios
Nombre, identificacion,
documentos oficiales
Nombre, fecha de
nacimiento, estado civil,
datos familiares

Nombre, correo
electrénico

Nombre, domicilio,
placas vehiculares

Nombre, domicilio,
teléfono

Nombre, CURP,

domicilio, datos de salud,

situacion familiar

Administracion de
personal

Atencion
ciudadana

Pago de sueldos

Recaudacion de
impuestos

Otorgamiento de
apoyos

Prevencion del
delito

Atencién de
emergencias

Contratacion de
servicios

Gestion de
tramites

Registro civil

Atencién de
solicitudes de
informacién
Control de
sanciones
Prestacion de
servicios (agua,
limpig, etc.)

Asistencia social

Recursos Humanos

Secretaria general

Tesoreria

Tesoreria

Desarrollo Social
Desarrollo Rural

Seguridad Publica
Proteccién Civil

Tesoreria

Sindicatura
Contraloria

Registro Civil

Unidad de
Transparencia

Seguridad Publica

QObras Publicas

DIF Municipal



ANEXO B: MATRIZ DE ANALISIS DE RIESGOS

Es un instrumento de gestion disefiado para identificar, evaluar y jerarquizar los
riesgos que puedan afectar el funcionamiento de las distintas areas de la de este H.
Ayuntamiento, con el propésito de implementar medidas preventivas que aseguren
la proteccién de la informacion, la salvaguarda de los recursos y la continuidad de
las operaciones administrativas.
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ANEXO C: ORGANIGRAMA DE RESPONSABLES EN M
OERSON AL ES ATERIA DE DATOS

| Presidente Municipal. \

¥

Unidad de Transparencia | Contralorfa Interna |
Responsable de Proteccion de Datos personales N~

Recursos Humanos
Registro Civil
Tesorerfa
Secretaria
Archivo
Sindicatura
Desarrollo social
DIF
Obras publicas

ESQUEMA DEL ORGANIGRAMA DE MANEJO DE DATOS PERSONALES

Nivel 1. Maxima autoridad
« Presidente Municipal
Responsabilidad: Supervision general de la proteccion de datos personales

y cumplimiento normativo.

Nivel 2: Supervision y control
e Unidad de Transparencia
Responsabilidad: Coordinacion de la seguridad y cumplimiento del manejo
de datos; elaboracién y seguimiento del Documento de Seguridad.
o Contraloria
Responsabilidad: Auditoria y control del uso y proteccion de los datos
personales en todas las areas.



Responsable de Proteccién de Datos Personales
Responsabilidad: Garantizar la correcta aplicacion de politicas,
procedimientos y medidas de seguridad en todas las areas.

Nivel 3: Areas operativas (Reportan a la Unidad de Transparencia)

*®

Recursos Humanos: Manejo de datos del personal.

Tesoreria Municipal: Informacién de contribuyentes y registros financieros.
Registro Civil: Actas y registros civiles.

Secretaria: Administracién de informacion institucional y correspondencia
oficial.

Archivo: Custodia de expedientes y documentos histéricos.

DIF Municipal: Datos de beneficiarios de programas sociales.

Desarrolio Social: Informacién de programas sociales y beneficiarios.
Obras Publicas: Datos de proyectos, proveedores y contratistas.



ANEXO D: AVISO DE PRIVACIDAD INSTITUCIONAL DEL H. AYUNTAMIENTO.

AVISO DE PRIVACIDAD SIMPLIFICADO

El' H. Ayuntamiento del Municipio de Santa Catarina S.L.P, con domicilio en Plaza
Principal s/n Santa Catarina, es responsable del tratamiento de los datos personales
que recabe en el ejercicio de sus funciones.

Los datos personales seran utilizados para:
o Integrar expedientes administrativos.

« Brindar servicios puablicos municipales.
o Dar cumplimiento a obligaciones legales.

Los titulares podran ejercer sus derechos de Acceso, Rectificacion, Cancelacion y
Oposicion (ARCO) ante la Unidad de Transparencia del Ayuntamiento.

Para mayor informacion, el aviso de privacidad integral se encuentra disponible en
la Unidad de Transparencia o en el portal oficial del Ayuntamiento.



ANEXO E: CARTA DE CONFIDENCIALIDAD PARA SERVIDORES PUBLICOS
H. AYUNTAMIENTO DE SANTA CATARINA S.L.P.

En el municipio de Santa Catarina San Luis Potosi, yo siendo Servidor Publico, con
un puesto adscrito a la administracién de esta Presidencia Municipal reconozco y
manifiesto lo siguiente:

1. Compromiso de Confidencialidad.

Me comprometo a mantener estricta confidencialidad sobre toda la informacion y
datos personales que me sean proporcionados o a los que tenga acceso por razén
de mi cargo, ya sean documentos fisicos o electrénicos, expedientes, bases de
datos, sistemas informaticos o cualquier tipo de informacion sensible perteneciente
al Ayuntamiento.

2. Uso de la Informacion.

Declaro que los datos personales y la informacién confidencial seran utilizados
Unicamente para el cumplimiento de las funciones y responsabilidades de mi cargo,
y no se divulgaran, compartiran ni emplearan para fines personales, comerciales o
de terceros.

3. Responsabilidad.

Conozco que el incumplimiento de esta obligacion constituye una falta grave, sujeta
a sanciones administrativas, legales y penales conforme a la normativa vigente en
materia de proteccion de datos personales y a los reglamentos internos del H.

Ayuntamiento.

4. Medidas de Proteccion
Me comprometo a:

¢ Resguardar la informacion bajo mi responsabilidad. _
e Utilizar las medidas de seguridad establecidas por el Ayuntamiento, tanto

fisicas como digitales. . _
o Reportar inmediatamente cualquier incidente de seguridad, acceso no

autorizado o pérdida de informacion.

5. Vigencia. o _ -
Este compromiso de confidencialidad permanecera vigente durante el tiempo de mi

relacién laboral con el Ayuntamiento y subsistira después de su conclusion, respecto
a toda la informacion a la que haya tenido acceso.

Nombre del Servidor Publico:
Cargo:
Area/Departamento:

Firma:




CIERRE, VALIDACION DEL DOCUMENTO DE SEGURIDAD EN
MATERIA DE DATOS PERSONALES.

El presente Documento de Seguridad en materia de proteccion de datos personales
del H. Ayuntamiento de Santa Catarina, San Luis Potosi, tiene como finalidad
establecer las medidas administrativas, técnicas y fisicas necesarias para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que son
trs't_adgs por las distintas unidades administrativas que conforman este sujeto
obligado.

El documento fue elaborado con base en lo dispuesto por la Ley de Proteccion de
Da’tos Personales en Posesion de Sujetos Obligados del Estado de San Luis Potos,
asl como en los Lineamientos Generales aplicables.

Asimismo, se hace constar que el presente instrumento fue desarrollado
considerando los tratamientos de datos personales realizados por las areas que
integran la administracién publica municipal, incluyendo, entre otras, Recursos
Humanos, Tesoreria, Registro Civil, Seguridad Publica, DIF, Desarrollo Social,
Obras Publicas, Desarrollo Rural, Transparencia, Contraloria, Sindicatura,
Secretaria, Archivo, Proteccién Civil, Deportes y Cultura.

El presente Documento de Seguridad sera de observancia obligatoria para todas
las personas servidoras publicas del H. Ayuntamiento de Santa Catarina, S.L.P., en
el ambito de sus respectivas atribuciones, quienes deberan garantizar en todo
momento el adecuado tratamiento de los datos personales bajo su responsabilidad.

Se establece que el Oficial de Proteccion de Datos Personales del Municipio, quien
a su vez funge como Titular de la Unidad de Transparencia, es el responsable de
coordinar, supervisar y dar seguimiento al cumplimiento de las disposiciones
contenidas en este documento, asi como de promover la mejora continua de las

medidas de seguridad implementadas.

El Documento de Seguridad debera ser revisado y, en su caso, actualizado de
manera periodica, al menos una vez al afio, o cuando se presenten cambios
relevantes en los tratamientos de datos personales, en la estructura organica del
Ayuntamiento, en la normatividad aplicable o derivado de incidentes de seguridad.

Finalmente, se deja constancia de que el presente documento constituye un
instrumento fundamental para la gestion de la seguridad de Io§ datos persopales en
posesion del Ayuntamiento, y forma parte de las acciones institucionales orientadas
al cumplimiento del principio de responsabilidad previsto en la normatividad

aplicable.



Elaboré:

l.G.E. Claudia Elizabeth Aguilera Davila.
Titular de la Unidad de Transparencia y Oficial de Proteccién de Datos Personales
del H. Ayuntamiento de Santa Catarina, S.L.P.

Autorizoé:

L.A. JuanTarlos Ramos Moreno
Presidente Municipal Constitucional
H. Ayuntamiento de Santa Catarina, S.L.
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